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1. PRESENTATION GENERALE

1.1 Les services de Mon E.S.P.A.C.E Certigreffe
Un espace de stockage sécurisé en ligne

Chaque abonné dispose de 1 Go pour stocker ses documents. Tous les documents déposés sont
cryptés et seul 'abonné peut y avoir acces grace a une connexion par authentification forte. Pour

accéder a Mon E.S.P.A.C.E Certigreffe il faut posséder un certificat électronique et son code PIN

correspondant.

Certification électronique de documents, Signature électronique, Preuve de dépdt

En tant que Tiers de Confiance, CertEurope rend probants et opposables aux tiers les documents
déposés : Signer un document électroniquement, certifier la date de dép6t d’'une création, garantir
I'intégrité d’un document...

Echange en toute confidentialité

La création d'un canal sécurisé entre deux E.S.PA.C.E garantit que seul I'émetteur et le destinataire
auront accés aux documents échangés. A chaque échange, Mon E.S.P.A.C.E Certigreffe génére des
preuves d’envois et de réception électroniques et garantit I'intégrité des documents.

1.2 Notions sur Mon E.S.P.A.C.E Certigreffe

Mon E.S.P.A.C.E Certigreffe offre aux entreprises les principaux services de dématérialisation et de
gestion de preuve. Ces services permettent de gérer intégralement le cycle de vie du document
dématérialisé, de sa création a son archivage en passant par sa signature et son échange sécurisé.

1.2.1 Tiers de Confiance

Le Tiers de Confiance a pour mission de garantir la sécurité, I'intégrité et la tracabilité des échanges
sur le Web. Grace a des procédés comme I'horodatage et la signature électronique, il certifie toutes
les composantes d’'un document pour qu’il prenne une valeur probante et opposable aux tiers. Ainsi,
dans le cadre du dép6ét d’'un document dans Mon E.S.P.A.C.E Certigreffe, CertEurope se charge de
certifier I'identité du dépositaire d’'un document, I'intégrité des données stockées et la date du dépot.
CertEurope n’'a évidement aucune possibilité d’accéder au contenu des documents déposés.

1.2.2 Certificat électronique

Le certificat électronique Certigreffe se présente sous la forme d’'une clé USB.
Le certificat permet de certifier son identité sur Internet et de se connecter a un
ensemble de portails administratifs (TEIETVA, Net-entreprises, réponses aux
appels d'offres dématérialisées...) et a des services privés en ligne, comme
Mon E.S.P.A.C.E Certigreffe.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 4 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

— 4

1.2.3 Signature électronique

Tous les documents électroniques peuvent étre signés électroniquement sur mon E.S.P.A.C.E
Certigreffe grace a la fonctionnalité Déposer+Signer.

Signer un document électroniquement permet de garantir son intégrité, de prouver l'identité du
signataire et de se conformer aux obligations |égales sur les documents électroniques. Il est par
exemple obligatoire de signer ses factures électroniques ou ses réponses aux appels d'offres. Il est
aussi fortement recommandé de signer ses propositions commerciales, devis, plans, créations
graphiques afin d’assurer leur intégrité.

Cette signature a la méme valeur légale qu’'une signature manuscrite. Seulement, aucune trace de
cette signature n’apparait sur le document.

Cette signature se présente sous la forme d'un fichier électronique dit « fichier de signature » au
format p7m.

Par exemple, si vous signez le document « proposition.doc », un fichier « proposition.doc.p7m » va se
créer. Ce fichier peut étre joint dans les e-mails, dans les échanges sécurisés ou téléchargé sur le
poste de travail de I'abonné.

1.2.4 Authentification forte

C’est par ce moyen que l'on se connecte a Mon E.S.P.A.C.E Certigreffe : grace a un certificat
électronique qui joue le role de clé d'authentification et certifie que seul I'abonné pourra accéder a ses
documents confidentiels.

1.2.5 Horodatage

L’horodatage est I'équivalent électronique du « cachet faisant foi » des services
postaux. Dans mon E.S.P.A.C.E Certigreffe chaque dépét est horodaté. C'est-a-dire
gu'a chaque document déposé, Certeurope crée un jeton d’horodatage qui certifie
les composantes du dépdt : intégrité du document et date du dépdt. L’horodatage
d'un document électronique est indispensable pour fournir une preuve d’'antériorité
de la création de ce document.
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1.3 Quelques applications de Mon E.S.P.A.C.E Certig reffe

~
e .

Horodatage Legal Signature electronique E-Mail Recommande AIR Archivage legal

Commercial

¥ Emettre des factures ¥ Envoyer des propositions Dépot légal et protection sur
électroniques commerciales et tarifaires

S v
sans ambiguité sur le contenu T8 vaux sUE Drevets,

v Formaliser ses relances
factures, ¥ Bons de commande
electroniques ¥" Chartes graphiques,

supports visuels, publicités,

¥ Programmes, Sites Web,

¥ Archivage électronique
légal de tous les docum ents ¥ Réponses aux appels
comptables d’offres dématérialisés ¥ Présentations, ...

ammarice onigue

¥ Pour form aliser ses

+ Faire des Fiches de paie ¥ Envoi de docum ents échanges électroniques

electroniques electroniques avec : g
v Demandes de congés par identific ation certaine du ¥Avoir des Preuves d'envoi,
internet destinataire de réception, de lecture des

documents envoyés
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1.4 Pré requis techniques
1.4.1 Certificat électronique

Pour utiliser Mon E.S.P.A.C.E Certigreffe, il faut étre équipé d'un certificat électronique Certigreffe ou
C@rteurope valide.

1.4.2 Systemes d’exploitation

Windows 98 Seconde Edition, 2000
Windows 2000 Service Pack 1,2 et 4
Windows XP
Windows Vista
1.4.3 Navigateurs compatibles
Internet Explorer 5, 5.5, 6 et 7
1.4.4 Droits sur le poste
L'utilisateur doit avoir le droit d’écriture sur son répertoire Home

1.4.5 Configuration matérielle minimum

Processeur Equivalent a Pentium 166 Mhz ou plus
RAM : 64 Mo ou plus

1.4.6 Acces réseau

Connexion Internet par les protocoles http et https
Pas de proxy bloquant (voir votre administrateur réseau le cas échéant)
Débit minimal : 56 kb/s constant

La compatibilité de Mon E.S.P.A.C.E Certigreffe évolue régulierement pour prendre en compte de
nouveaux environnements.

» Pour consulter la liste mise a jour des pré-requis techniques, se connecter a I'adresse
suivante : http://www.monespacecertigreffe.fr/ et cliquer sur Pre-requis Technique

Cotfre-fort en ligne Jaccéde a (2)
Mon ES.PACE
Espace Sécurisé Pour Archives

Signature Electronigue
Horodatzge

Respect

Preuve de dépit

-
¥ des criteres lagaux
Je m'inscris &

Echange confidertiel 4 - ==
Preuve denvol et de reception Le seul service de Tiers de Confiance destiné aux PME

Archivage [Egal

Certigreffe,

Mo E.S.P.4.C E Certigreffe est un houguet de services de €Imatérialisation. B satiole phis. .

o Critéras Légaux.
oDocume Accessible sur le weh gréce au cerlifical Certigreffe il permet notamment de SIJNET,
T e T dater, archiver &lectroniqUeMent vos scunerss cnsn coieon_»» Démonstration _|

B SO dlectrorique sinsi que de les @Changer en toute confidentialite.

Protéger vos créations intellectuslles et artistiques .Rapgel.

Facturs électronigue immédiat
20/00/2007 -] Bons de commande / Devis par internet Gratult et sans engagament
Infogreffe devient partenaira du Relances clierts f Recouvrement de créance

352 La suite... Blon 4 tirer / Bon pour impression électronigue: . ©
Fiches de paie Electronigue TemOIQnages
2 o :
PARTENAIRES Batiment § Architectss Jean Lue de Pontie, comptable

i o “Je ne fais plus rien sans "
Professions juridiques et comptables Obligé au départ d’achatar(..

Mzil Recommandé

Eg&ninw Altres uzages
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2. L’'INTERFACE DE MON E.S.P.A.C.E CERTIGREFFE

2.1 Accéder a Mon E.S.P.A.C.E Certigreffe

> Insérer la clé USB contenant le certificat Certigreffe dans un port USB du poste de travail

» Se connecter a I'adresse : http://www.monespacecertigreffe.fr/

» Cliquer sur J’accede a mon E.S.P.A.C.E
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> Sélectionner le certificat de I'utilisateur et cliquer sur OK

1 B e

» Entrer le code PIN et cliquer sur OK

-

La page d’accueil de Mon E.S.P.A.C.E Certigreffe s’affiche.
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2.2 Lapage d’accueil Mon E.S.P.A.C.E Certigreffe

Espace de gestion des
dossiers et documents

Fiche des propriétés du
document ou du
dossier courant

Aide
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2.3 Liste des fonctionnalités

A partir de la page d’accueil I'utilisateur accede a I'ensemble des fonctionnalités de Mon E.S.P.A.C.E

Certigreffe :

Fonctions liées au dépot
Déposer et
signer
Déposer

Preuve de dép6t

Gestion des dossiers et des documents
Nouveau

Propriétés

Déplacer
Supprimer

Consulter

Envoyer

Fonctionnalités pratiques
Voir
I'arborescence
Dossier
personnel
Préférences

Gestion des
contacts
Recherche

Gestion des
échanges
Imprimer

Aide
Aide
Aide en ligne

Télécharger le guide d'utilisation
Outil de diagnostic de signature

Déposer un document dans le CertiEspace et
apposer une signature

Déposer un document dans le CertiEspace (sans
signature)

Télécharger le rapport de dépét

Créer un nouveau dossier

Modifier les propriétés du dossier/document (nom,
acces, description, statut...)
Déplacer le dossier/document dans I'arborescence

Supprimer le dossier/document de Mon E.S.P.A.C.E
Certigreffe
Visualiser ou télécharger le document

Envoyer un document accompagné ou non de la
signature, du jeton d’horodatage ou de la preuve de
dépot

Visualiser I'ensemble de I'arborescence de
documents

Revenir a la racine de I'E.S.P.A.C.E Certigreffe de
I'utilisateur

Modifier I'adresse email de I'utilisateur connecté,
opter pour l'aide contextuelle

Créer, modifier, supprimer des contacts du carnet
d'adresses

Chercher un document dans CertiEspace

Accéder a I'écran de suivi des échanges

Imprimer le document sélectionné
Envoyer un mail au support technique
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2.4 Principes de navigation

Mon E.S.P.A.C.E Certigreffe utilise un systéme de gestion de dossiers similaire a celui de Windows.
Vous avez la possibilité de créer des dossiers, de les modifier, les déplacer et les supprimer.

O

Revenir au
répertoire
racine

Visualiser
toute
I'arborescence

Chemin du
dossier Fiche des propriétés du document ou
courant du dossier courant

sl I

Nota : Quand un dossier ou un document est sélectionné, il apparait en surbrillance et sa fiche

descriptive occupe la partie droit de I'’écran. C’est un bon moyen pour savoir quel est le dossier ou
document en cours.

Pour naviguer dans I'arborescence, I'utilisateur dispose de trois choix :

En utilisant directement les icones des dossiers et documents
En utilisant le lien chemin courant
En visualisant I'ensemble de I'arborescence

2.4.1 Naviguer en utilisant les icbnes dossier etd  ocument

Icone Signification Actions
Dossier Double cliquer pour ouvrir
Document* Cliquer pour sélectionner ou désélectionner
Remonter au dossier parent Double cliquer pour remonter au dossier parent

*D’autres icbnes de document peuvent étre utilisées en fonction du format du document.
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2.4.2 Naviguer en utilisant le chemin du dossier co  urant

Une autre maniére de naviguer dans Mon E.S.P.A.C.E Certigreffe consiste a utiliser le lien Dossier
courant.

Dans I'exemple ci-dessous, pour retourner directement au dossier « Factures » cliquer sur le lien
Factures :

:: Dossier courant :: Factures en attente

2.4.3 Visualiser toute I'arborescence

» Cliquer sur l'icbne dossier en haut a droite de la fenétre de la page d’accueil de Mon

E.S.P.A.C.E Certigreffe

La totalité de I'arborescence de Mon E.S.P.A.C.E Certigreffe s’affiche :
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» Cliquer sur le dossier pour le sélectionner puis cliquer sur Valider le choix

in—- | Le chemin d’'acces
du dossier
sélectionné
s'affiche

S _—

C%

Nota : Le dossier courant est maintenant le dossier Factures en attente qui a été sélectionné.

2.5 Rechercher un document

» Cliquer sur l'icbne Recherche

@
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» La page de recherche s’affiche

- Rechercher a
Rec_hercher a partir de la
partir du nom description du
du document document

» Sélectionner la recherche par Nom ou Description, entrer une partie du nom ou de la
description du document dans le champ et cliquer sur rechercher le fichier

Les résultats de recherche s’affichent.

» Cliquer sur Sélectionner

Nota : Si aucun document ne correspond a la recherche, la mention
s'affiche.
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> L'utilisateur est redirigé vers le dossier qui contient le document sélectionné :

>

2.6 Imprimer la page active

» Cliquer sur l'icbne impression :
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3. GESTION DES DOCUMENTS

Mon E.S.P.A.C.E Certigreffe est avant tout un Coffre-fort en ligne avec 1 Go a disposition sur Internet
pour déposer, sauvegarder et consulter ses documents. La taille limite d’'un document déposé dans
Mec est de 250Mo.

Tous les documents déposés sont chiffrés (cryptés) mais c'est a I'abonné de choisir a chaque dépot
de document si le document sera signé ou non.

Nota : Lorsque la fonction de dépot est utilisée le document sera déposé dans le dossier courant.
3.1 Déposer un document
3.1.1 Déposer un document simple

» Cliquer sur I'onglet Déposer

» Cliquer sur Parcourir

q
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> Sélectionner le document a déposer dans Mon E.S.P.A.C.E Certigreffe et cliquer sur
Ouvrir

» Cliquer sur Déposer le document

—R
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» Le rapport de dépét s’affiche, cliquer sur Confirmer le dép6t

Le document déposé est
chiffré, horodaté et un
contrble anti-virus est
effectué

—=

> Le dépdt est confirmé, cliquer sur Fermer la fenétre pour revenir a la page d’accueil Mon
E.S.P.A.C.E Certigreffe

——=
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Le document déposé apparait dans le répertoire de destination :

3.1.2 Déposer une archive

Il est possible de déposer une archive (fichier .zip ou .rar). Dans ce cas, on a le choix entre déposer
'archive entiére ou chaque fichier contenu dans l'archive. Attention: dans le second cas, la
fonction Déposer+Signer n’est pas accessible.

» Cliquer sur I'onglet Déposer
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» Cliquer sur Parcourir

C%

» Sélectionner I'archive a déposer et cliquer sur Ouvrir

rr

» Cliquer sur Déposer le document

Sl

Nota : Si la case cocher s'il faut déposer chaque fichier de I'archive n’est pas cochée, c’est le fichier
archive lui-méme qui sera déposé. Dans l'exemple ci-dessus, il s'agit du fichier Projet
restructuration service.zip
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» Pour déposer un a un les fichiers de 'archive, cocher la case et cliquer sur Déposer le
document :

@)

g%)

» Cliquer sur Confirmer le dépbt

T I

Les documents contenus
dans l'archive sont extraits
puis déposés dans Mon
E.S.P.A.C.E Certigreffe

—
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3.2 Déposer et signer

Si cette fonction est utilisée, le dépdt du document dans Mon E.S.P.A.C.E Certigreffe sera
accompagné d'une procédure de signature.

» Cliquer sur Déposer + Signer

——

» Cliquer sur Parcourir
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» Sélectionner le document a signer et déposer dans Mon E.S.P.A.C.E Certigreffe et cliquer
sur Ouvrir

» Cliquer sur Signer le document

—

Nota : Le bouton de dépbt n'est pas rendu disponible tant que la procédure de signature n’est pas
effectuée.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 24 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

» Sélectionner le certificat au nom de l'utilisateur et Cliquer sur OK

—

» Le document est signé, pour déposer le document dans Mon E.S.P.A.C.E Certigreffe,
cliquer sur Déposer le document

sl

» La page guichet s’affiche, cliquer sur Confirmer le dép6t pour terminer la procédure.

S—
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» Le document est déposé et signé, cliquer sur Fermer la fenétre

—

Dans linterface Mon E.S.P.A.C.E Certigreffe, le nouveau document apparait, accompagné de sa
signature :

Nota : Le fichier de signature est automatiquement sauvegardé sur le poste de travail. Il s’agit d'un
fichier portant le méme nom que le document mais avec une extension .p7m. Ainsi, si un document
Facture_N2007012.doc est signé, le nom du fichier de signature associé sera
Facture_N2007012.doc.p7m :

3.3 Télécharger les preuves

3.3.1 Télécharger la preuve de dépbt
A chaque dépét dans Mon E.S.P.A.C.E Certigreffe est associée une preuve de ce dépbét.

L'utilisateur peut télécharger un document au format .pdf qui affiche les preuves associées au
document : dépdt, signature électronique, horodatage.
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» Sélectionner le document et cliquer sur Télécharger la preuve de dép6t

7

A partir de cet écran, I'utilisateur peut :

Consulter la preuve de dépbt en ligne (cliquer sur Ouvrir)
Télécharger la preuve de dépdt sur son poste de travail (Cliquer sur
Enregistrer /Enregistrer /sélectionner un répertoire de destination et cliquer sur Enregistrer )

» Cliquer sur le bouton correspondant au choix retenu

D> >
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Détails de la preuve de dépbdt :

Informations sur le déposant
(références du certificat
d’authentification)

Informations sur le certificat de
signature

Espace de dépbt

Détails du fichier déposé (nom,
empreinte, url)

Informations sur le jeton d’horodatage

3.3.2 Télécharger la signature

Un document signé sur Mon E.S.P.A.C.E Certigreffe comporte une cocarde de signature.

» Pour télécharger le fichier de signature, sélectionner le document et cliquer sur la cocarde

rouge présente dans la fiche Propriétés du document
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Les détails de la signature s’affichent.

» Cliquer sur Télécharger la signature

K

» Cliquer sur Enregistrer

» Cliquer sur Enregistrer
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» Sélectionner un répertoire de destination et cliquer sur Enregistrer

CZ—E

Nota : Attention, pour pouvoir effectuer une vérification de la signature, il faut que le fichier de
signature et le document soient sauvegardés dans le méme répertoire.

Le fichier de signature est sauvegardé dans le répertoire de destination.

3.3.3 Télécharger le jeton d’horodatage

» Sélectionner le document et cliquer sur I'icone d’horodatage
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» Cliquer sur Télécharger le jeton d’horodatage

—

» Cliquer sur Enregistrer

» Cliquer sur Enregistrer
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» Sélectionner le répertoire de destination et cliquer sur Enregistrer

-

Nota : Attention, pour pouvoir effectuer une vérification du jeton d’horodatage, il faut que le fichier
d’horodatage et le document signé soient sauvegardés dans le méme répertoire.

Le jeton d’horodatage est sauvegardé dans le répertoire de destination.

3.4 Vérifier les preuves

3.4.1 L’outil de vérification

L’outil permet de vérifier les fichiers de preuves aux formats suivants :

Signature Horodatage
.p7m st

.p7f .hor

.p7s

.p7

» Pour accéder a I'outil de vérification de preuves, se connecter a I'adresse suivante :
http://www.certeurope.fr
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» Sur la page d'accueil de CertEurope, cliquer sur Verificateurs :

3.4.2  Vérifier la signature

» Cliquer sur le lien d’accés a la page de vérification de signature :

— =

» Cliquer sur Parcourir
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» Sélectionner le fichier ou la signature a vérifier et cliquer sur Ouvrir :

B =

-

Nota : Un fichier de signature porte le méme nom que le document signé auquel s’ajoute une
extension (.p7m .pf7 .p7s .p7)
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» Cliquer sur Vérifier :

La fenétre de vérification de signature s’affiche :

3.4.3 Vérifier la preuve d’horodatage

» Cliquer sur le lien d’accés a la page de vérification d’horodatage :

—
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» Cliquer sur Parcourir

» Sélectionner le fichier horodaté et cliquer sur Ouvrir

1 o

» Cliquer sur Parcourir

7
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» Sélectionner le fichier de jeton d’horodatage et cliquer sur Ouvrir

-—

Nota : Un jeton d’horodatage porte le méme nom que le document horodaté auquel s'ajoute une
extension (.tst .hor).

» Cliquer sur Vérifier
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La page de vérification d’horodatage s’affiche :

» Cliquer sur retour pour vérifier un autre jeton d’horodatage ou fermer la fenétre pour
quitter.
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3.5 Propriétés du document
3.5.1 Liste des propriétés

» Sélectionner le document pour en afficher les propriétés.

L’écran des propriétés s'affiche dans la partie droite de I'interface Mon E.S.P.A.C.E Certigreffe :

Détail des propriétés du document :

Nom : Nom sous lequel le fichier apparait dans I'E.S.P.A.C.E Certigreffe.
Description : L'utilisateur peut ajouter et modifier une description du document.
Nom Physique : Correspond au nom qu’avait le document lors du dépét dans I'E.S.P.A.C.E.

Nota : Le nom physique est le nom qui apparaitra si le document est envoyé par e-mail ou téléchargé
sur le poste en local.

Taille : La taille du document en octets.

Chemin : Emplacement du dossier dans I'E.S.P.A.C.E Certigreffe.

Date du dép6t : Correspond a la date et a I'heure du dép6t du document.

Propriétaire : Nom de l'utilisateur qui a effectué le dépét de ce domcuement

Derniére modification : Correspond a la derniére date de modification du nom ou du
descriptif du document

Signature : Précise si le document a été signé électroniquement. Si oui, une cocarde sur la
droite permet de visualiser, vérifier et télécharger la signature.

Chiffrement : Tous les documents déposés dans mon E.S.P.A.C.E Certigreffe sont chiffrés
via le protocole AES 256 Bits.

Horodatage : Tous les dép6ts de documents sont horodatés. Un jeton d’horodatage est donc
associé a chaque fichier déposé dans mon E.S.P.A.C.E Certigreffe. Pour télécharger ce
fichier d’horodatage, il faut cliquer sur la montre a droite de la propriété horodatage.
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Historique : L’historique constitue I'ensemble des actions effectuées sur un document depuis
son dépbt dans I'E.S.P.A.C.E Certigreffe. Pour afficher cet historique, cliquer sur le lien « Voir
I'historique ».

3.5.2 Modifier les propriétés du document

» Sélectionner le document et cliquer sur Renommer

"

L’écran d'édition des propriétés s’affiche :

/ Modifier le nom

_ Modifier la

description du
document
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» Modifier les champs Nom et Description et cliquer sur Valider les modifications

—=

Nota : Modifier le nom du document ne modifie que le nom tel qu'il apparait dans Mon E.S.P.A.C.E
Certigreffe, si ce document est envoyé par mail ou récupéré sur le poste de travail, c’est le nom
physique original qui apparaitra.

» La mention s'affiche, cliquer sur Fermer
la fenétre pour quitter cet écran.
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3.6 Consulter un document

Tout document présent dans Mon E.S.P.A.C.E Certigreffe peut étre consulté en ligne ou téléchargé
sur le poste de travail par I'utilisateur.

> Sélectionner le document et cliquer sur Consulter

—

Il est possible de choisir entre deux options :

Télécharger le document sur le poste de travail
Consulter le document en ligne

Consulter d ITe(ljecharger
en ligne e document
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3.6.1 Consulter le document en ligne

» Cliquer sur Ouvrir

Le contenu de document s’affiche :

Nota : Seuls les documents pour lesquels l'utilisateur posséde une application permettant de les lire
seront affichés. Par exemple, pour consulter un document ayant une extension .doc, l'utilisateur
doit avoir une application de type Office.
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3.6.2 Télécharger le document en local

S—

» Cliquer sur Enregistrer

» Cliquer sur Enregistrer

» Sélectionner un répertoire de destination et cliquer sur Enregistrer

S

Le document est téléchargé sur le poste de travail de l'utilisateur.
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» Pour le consulter immédiatement cliquer sur Ouvrir , sinon cliquer sur Fermer

> >

3.7 Déplacer un document

» Sélectionner le document a déplacer et cliquer sur Déplacer
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» Sélectionner le dossier dans lequel déplacer le document et cliquer sur Valider le choix

Emplacement

actuel du \
document >

Dossier de —
destination
sélectionné

Chemin de
destination
complet

q

» Le déplacement est effectué, cliquer sur Fermer la fenétre pour quitter

——F

3.8 Consulter I'historique du document

» Sélectionner le document (il apparait en surbrillance) et cliquer sur Voir I'historique

=

Nota : Il est également possible d’accéder a I'historique de cette fagon : Cliquer sur Renommer/Voir
I'historique.
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L’historique du document s’affiche :

Auteur de

I'action

Date de -

I'action : - Affichage des
Objet Action erreurs et infos
concerne engagée complémentaires
par I'action

Par exemple, les deux lignes ci-dessous se lisent comme suit : le 12/11/2007 a 12h11 et 14 secondes,
Juliette Gibert (Par) a déposé (Création du document ) le document dans le dossier Factures (Ajout
du document au dossier ).

127112007 12:11:14 Juliette Gibert - - - - Création du document 1]
127112007 12:11:14 Juliette Gibert - Factures - - Ajout du document au dossier 1]

Les évenements sont classés par ordre chronologique inversé mais il est possible d’appliquer un filtre
de tri.

» Pour modifier I'affichage de I'historique, sélectionner un critére de tri et cliquer sur Valider

2
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3.9 Supprimer un document

» Pour supprimer un document de Mon E.S.P.A.C.E Certigreffe, sélectionner le document et
cliquer sur Supprimer

CZ%

» Pour confirmer la suppression, cliquer sur Supprimer le document

S
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» Puis cliquer sur OK

—

La mention s'affiche, cliquer sur Fermer la fenétre pour
quitter.
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4. GESTION DES DOSSIERS

4.1 Modifier les propriétés du dossier

» Double-cliquer sur le dossier pour I'ouvrir et en afficher les propriétés.

S

» Cliguer sur Renommer

Le dossier courant
est maintenant le
dossier Factures

¥
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» Modifier les champs Nom et Description et cliquer sur Valider les modifications

—

» La mention s'affiche, cliquer sur Fermer
la fenétre pour quitter cet écran.
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4.2 Créer un dossier

» Cliquer sur Nouveau

S

Nota : Tout nouveau dossier sera crée dans la sous arborescence du dossier courant

» Renseigner les champs Nom et Description et cliquer sur Créer le dossier

S——

La mention s’affiche en haut de la fenétre.

» Cliquer sur le bouton Fermer la fenétre pour quitter
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4.3 Consulter I'historique d’'un dossier

» Sélectionner le dossier et cliquer sur Renommer

C%

» Cliquer sur Voir I'historique

CF

L’historique du dossier s’affiche :

Auteur de
I'action

Date de
I'action

Document
concerné
par I'action

N

Action
engagée

Affichage des
erreurs et infos
complémentaires
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Par exemple, la ligne suivante se lit comme suit: le 12/11/2007 a 16h32 et 46 secondes, Juliette
Gibert (Par) a supprimé (Retrait du document ) le document Planning_R&D.xls.

12f11f2007 16:32:46 Juliette Gibert - Planning_RD.xls - - Retrait du document du dossier

Les évenements sont classés par ordre chronologique inversé mais il est possible d’appliquer un filtre
de tri.

» Pour modifier I'affichage de I'historique, sélectionner un critére de tri et cliquer sur Valider

4.4  Supprimer un dossier

La suppression d'un dossier est une opération irréversible. Tous les documents et sous dossiers
contenus dans le dossier supprimé deviennent inaccessibles.

Attention : c’est toujours le dossier courant qui est supprimé. Il faut donc d’assurer d’'étre dans le bon
dossier avant d’engager cette procédure.

» Double-cliquer sur le dossier pour I'ouvrir et en afficher les propriétés.

A
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» Cliquer sur Supprimer

Le dossier courant
est maintenant le
dossier Factures

Cﬁ

» Cliquer sur Supprimer le dossier

—=

Nota : Si le dossier contient des documents ou des sous dossiers, la mention « Attention — Ce
répertoire n'est pas vide s’affiche »
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» Une fenétre d’avertissement s’affiche, cliquer sur OK pour confirmer la suppression

La mention s'affiche.

» Cliquer sur Fermer la fenétre pour quitter
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5. GESTION DES ECHANGES

5.1 Envoyer un document

Il est possible d’envoyer a un destinataire un document déposé dans Mon E.S.P.A.C.E Certigreffe
accompagné ou non des preuves qui y sont associées (horodatage, signature).

Deux choix d’envoi sont possibles :

Mail simple : le document est directement envoyé par mail au destinataire. Dans ce cas, la
confidentialité de I'échange ne peut étre garantie. Ce type d’envoi est a réserver a des
documents non confidentiels.

Dépbt : Le destinataire est un utilisateur de Mon E.S.P.A.C.E Certigreffe, auquel cas il
recevra un mail de notification pour récupérer directement le document dans son propre
E.S.P.A.C.E. Certigreffe. L’envoi de document est sécurisé, la confidentialité de la transaction
est garantie.

» Sélectionner le document et cliquer sur Envoyer
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Voici I'interface d’envoi de mail du Mon E.S.P.A.C.E Certigreffe.

Les champs se remplissent de la méme maniére que pour un email classique. Il est possible

d’envoyer en piéce jointe, en plus du document, le fichier de signature, le jeton d’horodatage et la

preuve de dépét.

Renseigner
le champ
destinataire

Sujet du
message

Corps du
message

Choix du
mode

d’envoi

Piéces a —
joindre au
message

O
—

S
O
S —

Nota : Il n'est possible de choisir I'option Dépét que pour des utilisateurs de Mon E.S.P.A.C.E
Certigreffe. Quand le champ de destinataire est renseigné, I'application indique si le destinataire
posséde ou non un compte sur le CertiEspace. Les documents envoyées doivent avoir une taille

inférieure a 250Mo.

5.1.1  Ajouter un destinataire

Pour envoyer le mall, il faut commencer par désigner un ou plusieurs destinataires. Il existe deux

maniéres de procéder :

Saisir directement I'adresse mail du destinataire dans le champ approprié
Récupérer une adresse préalablement intégrée au carnet d’adresses
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» Sile destinataire n'est pas dans le carnet d’adresses, saisir I'adresse directement dans le
champ destinataire :

Nota : Pour ne pas avoir a entrer ce destinataire dans le futur, cliquer sur Ajouter au carnet . Voir a
ce sujet la section consacrée a la gestion des contacts.

» Sile destinataire est déja entré dans le carnet d’adresses, cliquer sur Chercher :

2

» Sélectionner le ou les destinataires et cliquer sur Valider
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5.1.2  Envoi par simple mail

» Cocher I'option Mail Simple , renseigner les champs et cliquer sur Envoyer

Sélectionner
les preuves
a joindre au
mail

—

5.1.3 Envoi sécurisé par dépdt dans I'espace d’écha  nge du destinataire

» Cocher Dépét, renseigner les champs et cliquer sur Envoyer

—
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5.2 Récupérer un document en provenance d’un autre utilisateur

Si un autre utilisateur a envoyé un document a l'attention de I'utilisateur par le biais de Mon

E.S.P.A.C.E Certigreffe, I'icbne clignote et la mention N Document(s) en attente s’affiche :

Nota : N représente le nombre de documents en attente

» Cliquer sur le lien en bleu

S

L'écran des documents recus s’affiche.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 61 sur 75



En téte du
message

Corps du
message
saisi par
I'émetteur

Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

5.2.1 Retirer un document

Il est possible de d'accepter ou de refuser de recevoir le document envoyé en piéce jointe du
message.

» Pour accéder au message, cliquer sur la zone entourée en rouge :

hs

Le message d’envoi s’affiche. Le message lisible sur cette copie d’écran se présente comme un mail
classique.

» Pour accéder au document envoyé, cliquer sur Accepter le document
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» Sélectionner le dossier de destination et cliquer sur Valider

—

Le message suivant s’affiche un instant :

Puis, I'écran de confirmation s’affiche.

> Cliquer sur OK

Le document retiré est désormais disponible sur Mon E.S.P.A.C.E Certigreffe dans le dossier de
destination désigné accompagné éventuellement de ses piéces jointes (signature, preuve de dépodt
jeton d’horodatage).

Nota : Les piéces jointes ne seront présentes que si I'émetteur a choisit de les envoyer.

5.2.2 Refuser le retrait du document

Il est possible de refuser le retrait du document. Auquel cas I'’émetteur du message recoit une
notification de ce refus. Attention, cette action est irréversible.
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» Pour refuser le retrait du document, cliquer sur Refuser le document

——

» Un écran d'avertissement s’affiche, cliquer sur OK pour confirmer le refus.

—

Le document n’est pas retiré. Dans I'écran de suivi des échanges, les échanges refusés sont indiqués
par une croix rouge :

O

5.3 Suivi des échanges

» Pour accéder a I'écran de suivi des échanges, cliquer sur I'icone de gestion des
échanges
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T

L'écran de suivi des échanges s’affiche :

Suivi des Suivi des
documents documents
recus envoyés

Par défaut, I'onglet actif dans I'écran de suivis des échanges est celui des documents regus.

Mon E.S.P.A.C.E. Certigreffe — Manuel utilisateur - 20/11/07- Certeurope - Page 65 sur 75



Mon E.S.P.A.C.E Certigreffe Manuel utilisateur

5.3.1 Documents regus

Icone Signification Description
Voir Visualiser le message d’envoi et accéder
éventuellement a la réception du document (si celui-
ci n'a pas déja été retiré ou refusé)

Echange en attente Le message d'envoi n'a pas encore été consulté
Echange vu Le message d’envoi a été consulté
Echange accepté Le document envoyé a été retiré par le destinataire
Echange refusé Le destinataire a refusé de retirer le document
Corbeille Supprimer le message et le document envoyés.
Attention cette action est irréversible
| Emetteur | Emetteur Nom de I'émetteur du message
| Sujet | Sujet Sujet du message envoyeé tel que saisi par
I'émetteur
Motifié le Notifié le Date d’envoi du message par I'émetteur
Date limite de Date jusqu’a laquelle le document peut étre retiré
disponibilité
Contact présent L'émetteur fait partie des contacts entrés dans le
carnet d’adresses
Ajouter contact Ajouter I'émetteur dans les contacts du carnet

d’adresses
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5.3.2 Documents envoyés

» Pour accéder au suivi des documents envoyés cliquer sur I'onglet Documents envoyés

—=

Icone Signification Description
Voir Visualiser le message d’envoi
Echange en attente Le message d’envoi n'a pas encore été consulté
Echange vu Le message d’envoi a été consulté
Echange accepté Le document envoyé a été retiré par le destinataire
Echange refusé Le destinataire a refusé de retirer le document
Corbeille Supprimer le message et le document envoyés.

Attention cette action est irréversible

Type d’envoi Email : le document a été envoyé par email

Echange : le document a été envoyé par

Date d’envoi du message Date et heure de I'envoi
l'intermédiaire de Mon E.S.P.A.C.E Certigreffe

Destinataire Destinataire du message d’envoi et du document
Sujet Sujet du mail d’envoi
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» Pour accéder a plus d’informations sur un message lu, cliquer sur I'icone ceil

%

Le mail d’envoi s’affiche sous les messages envoyés. Sous le message d’envoi, un encadré gris
précise les détails de réception du message :

5.4 Gestion des contacts

» Depuis la page d’accueil de Mon E.S.P.A.C.E Certigreffe, cliquer sur 'icone de gestion

des contacts
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La page de gestion des contacts s’affiche :

Nota : L'astérisque devant I'adresse mail d’un contact signale que ce contact possede un compte sur
Le CertiEspace.

5.4.1  Ajouter un contact

Entrer la civilité, le prénom, le nom et I'adresse mail du contact a créer et cliquer sur Ajouter

2

La mention s'affiche et le nouveau contact apparait dans la liste Mes contacts.

5.4.2 Modifier un contact

» Cliquer sur Modifier sur la ligne correspondant au contact a modifier

%

» Modifier les coordonnées du contact et cliquer sur Modifier

q

La mention s'affiche. Cliquer sur Fermer la fenétre pour
quitter.
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5.4.3 Supprimer un contact

» Cliquer sur Supprimer sur la ligne correspondant au contact a effacer

La mention s'affiche.
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6. AIDE

6.1 Consulter I'aide en ligne
» Cliquer sur Aide en ligne de mon E.S.P.A.C.E Certigreffe
Ou, pour accéder a I'aide en ligne dans une nouvelle fenétre :

» Cliquer sur ouvrir dans une nouvelle page

CM

La page d’aide en ligne s’affiche, cliquer sur le chapitre a consulter.
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6.2 Télécharger le manuel

» Cliquer sur le deuxiéme lien de I'encadré Aide

Le manuel s’affiche. Il s’agit d'un fichier au format .pdf, il est possible de I'enregistrer sur le poste de
travail ou de I'imprimer.

6.3 L’outil de diagnostic

Si un probléme est survenu dans la phase de signature du document, il est possible de lancer un
diagnostic du poste de travail de l'utilisateur.

» Cliquer sur le troisiéme lien de I'encadré d’aide :

sl P
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L'utilisateur est redirigé sur la page de diagnostic de Mon E.S.P.A.C.E Certigreffe ; si aucun probleme
n'est détecté, la page suivante s’affiche :

Si un probléme a été détecté, la nature de probléme est précisée dans la fenétre de diagnostic.

» Suivre les instructions pour résoudre le probléme
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6.4 Joindre le support

6.4.1  Numéro d’'appel du support
Le support technique de CertEurope est disponible au 08 99 700 046.
Prix d'appel : 1,349€ TTC + 0,337€ TTC/min

6.4.2 Envoyer un mail au support

» Cliquer sur L'icbne Aide

> Sélectionner le type de question
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» Ecrire la question et cliquer sur Envoyer

» Cliquer sur Fermer la fenétre

—
>
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